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en ciberseguridade

La Catedra R continda divulgando sobre
Ciberseguridad en CIBER.gal y es
patrocinadora VIP del evento

e El ano pasado se presenté el nodo de la Xunta CIBER.gal en CyberSec@GAL, foro
impulsado por la Catedra R que, a su vez, participa ahora en el primer encuentro
organizado del nodo de la administracion gallega en pro de la seguridad digital.

e Con su presencia y patrocinio de la I edicion de CIBER.gal, la Catedra R ratifica su
apuesta por seguir trabajando con instituciones puablicas y privadas en la divulgacion
de conocimiento y experiencia sobre Ciberseguridad.

e Laresponsable de Privacidad del operador gallego R coordiné esta manana el panel de
debate “COVID 19 e industria: Cuando no queda mas remedio que abordar la
Ciberseguridad”, donde expertos del sector compartieron su vision sobre la seguridad
digital en el contexto de la industria y de la crisis sanitaria.

e También se desarrollé, auspiciado por la Catedra R, un taller practico en formato mul-
tisede para el estudio de amenazas en redes y aplicaciones; manana se lanzara el reto
“Cdtedra R y Gradiant” y se entregaran los Premios Catedra R en Ciberseguridade de
las Universidades de Vigo y A Coruna.

e El nodo CIBER.gal se dirige a empresas, ciudadania y administracion para difundir
contenidos sobre Ciberseguridad, afrontar amenazas del contexto digital, impulsar la
industria en esta materia y fomentar la creacion de talento, ideas alineadas con los
objetivos de la Catedra R.

e Concienciadas de los requerimientos actuales del contexto digital, cerca de 5.100
empresas pequenas y medianas disponen ya de los servicios de Ciberseguridad del
operador gallego R, con accesos a internet dotados de soluciones avanzadas para
asegurar los dispositivos y la informacioén sensible y fundamental de la empresa.

Miércoles, 10 de noviembre de 2021.- En esta primera edicion de CIBER.gal, el nodo de Ciberseguridad
de la Xunta de Galicia, la Catedra R en Ciberseguridad colabora como patrocinadora de primer nivel y
participa activamente con actividades diversas durante las jornadas de hoy, miércoles 10 y manana, jueves
11, dias del evento en la Cidade da Cultura de Santiago de Compostela.

Combinando el formato presencial e hibrido, y multisede -para contactar simultGneamente en remoto con
diferentes ubicaciones- se articula este primer foro dirigido a empresas, ciudadania y administracién, con
vision de futuro ante el sensible aumento de los riesgos inherentes al universo digital en los Gltimos afos.
Riesgos que conllevan desafios para encontrar soluciones y tomar precauciones ante todas esas amenazas
que también se han multiplicado considerablemente con la llegada de la pandemia y el uso masivo de las
nuevas tecnologias.



Catedra R: de CyberSec@GAL a CIBER.gal

El ano pasado, en el foro gallego de Ciberseguridad CyberSec@GAL (https://catedrarciberseguridade.com/)
impulsado por la Catedra R y promovido también por CPEIG y COETG- se presentd el nodo de la Xunta
CIBER.gal. Y es ahora la Catedra R (R + Universidades de A Coruna y Vigo) la que continda su labor en
esta primera edicion de dicho nodo, una nueva estructura cooperativa de la administracion autonémica
en pro de la seguridad digital.

Los referentes del nodo CIBER.gal radican en divulgar contenidos sobre Ciberseguridad, afrontar las
amenazas del contexto digital, impulsar la industria en esta materia y fomentar la creaciéon de talento,
ideas alineadas al 100% con los objetivos de la Catedra R.

“COVID-19 e industria: cuando no queda mas remedio que abordar la Ciberseguridad”

Esta manana se desarrollo, bajo este titulo, un panel de debate dirigido a los sectores industrial y
empresarial donde expertos en seguridad compartieron su vision sobre la situaclén actual y futura de esta
area tanto en los procesos de fabricacion como en los negocios.

Susana Rey, responsable de Privacidad de R, coordiné el debate, y en la presentacion del tema destaco
que, desde el inicio de la pandemia “se ha hablado sobre todo del impacto que los cambios introducidos
por la COVID-19 han supuesto en la sociedad: feletrabajo, comercio electronico, teleasistencia,
telebanca... Pero muchos de esos cambios han afectado también de lleno a sectores industriales
esenciales” que asumieron igualmente la necesidad de incorporar la Ciberseguridad a su quehacer
diario. Y anadié que “la Ciberseguridad industrial no es una opcién”.

Belén Pérez, coordinadora del Centro de Ciberseguridad Industrial en Galicia, asegurd, en esa lineq,
que le parecia “un acierto el enfoque de este panel de debate porque lo que queremos es detenernos en
esa parte hasta ahora bastante olvidada de la Ciberseguridad; normalmente nos cenframos en el area de
los sistemas y de la tecnologia, en la parte de la informacién. Y hoy ponemos en valor este otro capitulo
de la Ciberseguridad industrial que, sin duda tiene un impacto directo en la vida de las personas, por eso
nos parecen tan importante”.

Armand Pascual, subdirector del area de Ciberseguridad Industrial en S2 Group, reflexion6 sobre la
leccion aprendida con la pandemia sobre la necesidad de “estar preparados también frente a la
materializacion de amenazas que, aunque sean poco probables, pueden tener un impacto devastador.
Debemos frasladar esta idea al ambito de la Ciberseguridad en los entornos industriales, no solo con
medidas exclusivamente técnicas, que son importantes, sino también con ofras procedimentales y
humanas (sensibilizacion, formacion y concienciacion)”.

En la charla también particip6 David Gonzalez, responsable de Seguridad de la Informacion de Coren y
lago Crespo, responsable de Seguridad de la Informaciéon de UFD Distribucion Electricidad, quien
aseguro que “la pandemia acelero lineas estratégicas previstas en nuestros planes directores de
Ciberseguridad, y tuvimos que cambiar algunas prioridades y ejecutarlas en tiempo récord para seguir
ofreciendo el servicio esencial que prestamos sin que se resintiese (...) Esa aceleracién ha impulsado una
mayor concienciacion y mejora de los planes de continuidad de negocio en todas sus vertientes: a dia de
hoy somos mucho mas resilientes que antes de la pandemia”.

Sobre amenazas en redes, retos y premios

En el taller de esta manana, “Defeccion, identificacion y andlisis de amenazas en redes y aplicaciones” se
revisaron las principales amenazas existentes de malware (soffware malicioso) y la forma de
prevenirlas, indetificarlas y neutralizarlas.

El profesor Juan Carlos Burguillo (UVIGO) explico que "Los tfroyanos, virus, spyware, efc. son tipos de
malware que usan los cibercriminales para acceder a las redes, ordenadores o dispositivos moviles usando
soffware malicioso para robar datos y/o dinero. Los froyanos suponen mds de la mitad del malware
encontrado en los equipos, y globalmente, cada dia, cienfos de pequenas y medianas empresas caen
victimas de ataques de ransomware."


https://catedrarciberseguridade.com/

La profesora Elena Herndndez, por su parte, comento lo facil que es infectar un equipo: "Para que un
malware afecte a un dispositivo tiene que instalarse en él, y para eso no es necesario mds que descargar
un adjunto a un correo a través de un enlace o descargar un programa conocido desde un sitio gratuito.
Y el dano ya esta hecho”.

En formato de trabajo multisede (Universidades + Institutos FP + Gaids), se ejemplificaron casos de estudio
practicos mediante herramientas de codigo libre que pudieron instalar y probar los participantes:
estudiantes de FP Superior y especializado, y alumnos/as de Grado y Master universitario.

El lanzamiento del reto Catedra R y Gradiant sera esta misma tarde, abierto a cualquier rango de
edad vy nivel de estudios entre los/as alumnos/as de centros de ensenanza gallegos. Se trata de que
puedan demostrar, a través del concurso “Capture the flag”, sus habilidades y destrezas resolviendo
problemas relacionados con tematicas como la criptografia, el andlisis forense, nefworking y/o reversing.
https://www.xunta.gal/notas-de-prensa/-/nova/63271/edificio-fontan-acollera-dia- 10-novembro-concurso-
capture-the-flag-marco-encontro.

Y para poner el broche final a la actividad de la Catedra R en esta primera edicion de CIBER. gal, mainana
jueves se entregardn los premios Catedra R en Ciberseguridade UVIGO-UDC, en el drea de
Ciberseguridad vy en el contexto del Sistema Universitario Galego (SUG). Se trata de dos premios para
Trabajo Finde Grado (de 300 € cada uno), otros dos para Trabajo fin de Master (de 400€ cada uno de ellos)
v uno para el mejor trabajo de investigacion de Tesis Doctoral (de 700€). Ademas, se otorgaran también
dos premios del reto Catedra R y Gradiant, de 700€ y 300€.

Ciberseguridad: necesidad de las pymes, prioridad de R

La seguridad de los sistemas y la proteccion de sus datos se ha convertido en una prioridad para las
compahias gallegas, también pequenas y medianas, cada vez mas conscientes de que un ciberataque
puede suponer igualmente para ellas grandes pérdidas de informacion, de recursos e incluso de repu-
tacion; de ahi la importancia de disponer de un acceso a internet dotado de soluciones de ciberse-
guridad avanzada que hardn mas seguros los dispositivos y la informacion sensible y fundamental del
negocio.

El Grea de empresas de R ha trabajado para responder a las necesidades detectadas en este terreno tan
sensible de la Ciberseguridad, con soluciones especificas para cada caso, no solo en las grandes corpora-
ciones sino también en las pymes del territorio; y a dia de hoy son ya casi 5.100 los negocios que disponen
del servicio de ciberseguridad pymes de R. Entre sus ventajas, el soporte de un experto digital y medidas
adaptadas para proteger la red, los dispositivos y los datos del/de la cliente/a empresarial frente a ataques
de virus y malware.

Objetivos alineados para seguir trabajando conjuntamente

Con su presencia activa y como patrocinadora VIP y estratégica de esta primera edicion de CIBER.gal, la
Catedra R ratifica su apuesta mantenida por seguir trabajando conjuntamente con instituciones pablicas
y privadas en la divulgacion de conocimiento y experiencia sobre Ciberseguridad, profundizando en sus
riesgos y amenazas, desafios y soluciones.

Porque esta se ha convertido ya en una materia esencial e ineludible en la coyuntura actual, y va a requerir
adn mas, si cabe, nuestra atencion para intentar garantizar el mayor grado de seguridad posible a
personas y empresas en un mundo cada vez mds digitalizado a todos los niveles.

Inscripcion en las actividades y mds informacion sobre el evento en:
https://catedrarciberseguridade.com/cybersec_es

comunicacion R
prensa@mundo-r.net
R.gal
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