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en ciberseguridade

A Catedra R contintda divulgando sobre
Ciberseguridade en CIBER.gal e é
patrocinadora VIP do evento

e O ano pasado presentouse o nodo da Xunta CIBER.gal en CyberSec@GAL, foro
impulsado pola Catedra R que, @ sia vez, participa agora no primeiro encontro
organizado do nodo da administracion galega en prol da seguridade dixital.

e Coa sia presenza e patrocinio da I edicion de CIBER.gal, a Catedra R ratifica a sia
aposta por sequir traballando con institucions pablicas e privadas na divulgacion de
conecemento e experiencia sobre Ciberseguridade.

e A responsable de Privacidade do operador galego R coordinou esta maia o panel de
debate “COVID 19 e industria: Cando non queda mais remedio que abordar a
Ciberseguridade”, onde expertos do sector compartiron a saa vision sobre a seguridade
dixital no contexto da industria e da crise sanitaria.

e Tamén se desenvolveu, auspiciado pola Catedra R, un taller practico en formato mul-
tisede para o estudo de ameazas en redes e aplicacions; mana lanzarase o reto
“Cdtedra R e Gradiant” e entregaranse os Premios Catedra R en Ciberseguridade das
Universidades de Vigo e A Coruna.

e O nodo CIBER.gal dirixese a empresas, cidadania e administraciéon para difundir
contidos sobre Ciberseguridade, afrontar ameazas do contexto dixital, impulsar a
industria nesta materia e fomentar a creacion de talento, ideas alinadas cos obxectivos
da Catedra R.

e Concienciadas dos requirimentos actuais do contexto dixital, preto de 5.100 empresas
pequenas e medianas disponen xa dos servizos de Ciberseguridade do operador
galego R, con accesos a internet dotados de solucions avanzadas para asegurar os
dispositivos e a informacion sensible e fundamental da empresa.

Mércores, 10 de novembro de 2021.- Nesta primeira edicion de CIBER.gal, o nodo de Ciberseguridade
da Xunta de Galicia, a Catedra R en Ciberseguridade colabora como patrocinadora de primeiro nivel e
participa activamente con actividades diversas durante as xornadas de hoxe, mércores 10 e mand, xoves
11, dias do evento na Cidade da Cultura de Santiago de Compostela.

Combinando o formato presencial e hibrido, e multisede -para contactar simultaneamente en remoto con
diferentes localizacions- articilase este primeiro foro dirixido a empresas, cidadania e administracion, con
vision de futuro ante o sensible aumento dos riscos inherentes ao universo dixital nos Gltimos anos. Riscos
que implican desafios para atopar solucions e tomar precaucions ante todas esas ameazas que tamén se
multiplicaron considerablemente coa chegada da pandemia e o uso masivo das novas tecnoloxias.



Catedra R: de CyberSec@GAL a CIBER.gal

O ano pasado, no foro galego de Ciberseguridade CyberSec@GAL (https://catedrarciberseguridade.com/)
impulsado pola Catedra R e promovido tamén por CPEIG e COETG- presentouse o nodo da Xunta CIBER.gal.
E é agora a Catedra R (R + Universidades da Coruna e Vigo) a que continda o seu labor nesta primeira
edicion de devandito nodo, unha nova estrutura cooperativa da administracion autonémica en prol da
seguridade dixital.

Os referentes do nodo CIBER.gal radican en divulgar contidos sobre Ciberseguridade, afrontar as ameazas
do contexto dixital, impulsar a industria nesta materia e fomentar a creacion de talento, ideas alinadas ao
100 % cos obxectivos da Catedra R.

“COVID-19 e industria: cando non queda madis remedio que abordar a Ciberseguridade”

Esta manda desenvolveuse, baixo este ftitulo, un panel de debate dirixido aos sectores industrial e
empresarial onde expertos en seguridade compartiron a sta vision sobre a situacion actual e futura desta
@reaq, tanto nos procesos de fabricacion como nos negocios.

Susana Rey, responsable de Privacidade de R, coordinou o debate, e na presentacion do tema destacou
que, dende o inicio da pandemia “falouse sobre todo do impacto que os cambios introducidos pola
COVID-19 supuxeron na sociedade: feletraballo, comercio electrénico, teleasistencia, telebanca... Mais
moitos deses cambios lles afectaron tamén de cheo a sectores industriais esenciais” que asumiron
igualmente a necesidade de incorporar a Ciberseguridade ao seu labor diario. E engadiu que “a
Ciberseguridade industrial non é unha opcion”.

Belén Pérez, coordinadora do Centro de Ciberseguridade Industrial en Galicia asegurou, nesta lifia, que
lle parecia “un acerto o enfoque deste panel de debate porque o que queremos é defernos nesa parte

ata o de agora bastante esquecida da Ciberseguridade; normalmente cenfradmonos na drea dos sistemas
e da tecnoloxia, na parte da informacion. E hoxe ponemos en valor estoutro capitulo da Ciberseguridade
industrial que, sen dabida ten un impacto directo na vida das persoas, por iso parécenos tan importante”.

Armand Pascual, subdirector da area de Ciberseguridade Industrial en S2 Group, reflexionou sobre a
leccion aprendida coa pandemia sobre a necesidade de “estar preparados tamén fronte G materializacion
de ameazas que, ainda que sexan pouco probables, poden ter un impacto devastador. Debemos trasladar
esta idea ao ambito da Ciberseguridade nas contornas industriais, non s6 con medidas exclusivamente
técnicas, que son importantes, senon tamén con outras procedimentais e humanas (sensibilizacion,
formacién e concienciacion)”.

Na charla tamén participou o responsable de Seguridade da Informacion de Coren, David Gonzalez e
mdis lago Crespo, responsable de Seguridade da Informacion de UFD Distribucion Electricidade, quen
asegurou que “a pandemia acelerou linas estratéxicas previstas nos nosos plans directores de
Ciberseguridade, e tivemos que cambiar algunhas prioridades e executalas en tempo récord para sequir
ofrecendo o servizo esencial que prestamos sen que se resentise (...) Esa aceleracion impulsou unha maior
concienciaciéon e mellora dos plans de continuidade de negocio en fodas as stas vertentes: a dia de hoxe
somos moito mdis resilientes que antes da pandemia”.

Sobre ameazas en redes, retos e premios

No obradoiro desta mana “Defeccion, identificacion e andlise de ameazas en redes e aplicacions”
revisaronse as principais ameazas existentes de malware (soffvare malicioso) e a forma de previlas,
indentificalas e neutralizalas.

O profesor Juan Carlos Burguillo (UVIGO) explicou que "Os ftroianos, virus, spyware, efc. son tipos de
malware que usan os cibercriminais para acceder as redes, computadores ou dispositivos mobiles usando
soffware malicioso para roubar datos e/ou dineiro. Os froianos suponen mais da metade do malware
atopado nos equipos, e globalmente, cada dia, centos de pequenas e medianas empresas caen vitimas de
ataques de ransomwvare”.


https://catedrarciberseguridade.com/

A profesora Elena Hernandez, pola sia banda, comentou o facil que é infectar un equipo: "Para que un
malware afecte a un dispositivo ten que instalarse nel, e para iso non é necesario madis que descargar un
adxunto a un correo a través dunha ligazén ou descargar un programa conecido dende un sitio gratuito.
E o dano xa esta feito”.

En formato de traballo multisede (Universidades + Institutos FP + Gaids), exemplificaronse casos de estudo
practicos mediante ferramentas de codigo libre que puideron instalar e probar os participantes: estudantes
de FP Superior e especializado, e alumnos/as de Grao e Master universitario.

O lanzamento do reto Catedra R e Gradiant serd esta mesma tarde, aberto a calquera rango de idade
e nivel de estudos entre os/as alumnos/as de centros de ensino galegos. Tratase de que poidan
demostrar, a través do concurso “Capfture the flag”, as stas habilidades e destrezas resolvendo
problemas relacionados con tematicas como a criptografia, a andlise forense, nefworking e/ou reversing.
https://www.xunta.gal/notas-de-prensa/-/nova/63271/edificio-fontan-acollera-dia- 10-novembro-concurso-
capture-the-flag-marco-encontro.

E como ramo da actividade da Catedra R nesta primeira edicion de CIBER. gal, maind xoves entregaranse
os premios Catedra R en Ciberseguridade UVIGO-UDC, na drea de Ciberseguridade e no contexto
do Sistema Universitario Galego (SUG). Tratase de dous premios para Traballo Fin de Grao (de 300 € cada
un), outros dous para Traballo fin de Master (de 400 € cada un deles) e un para o mellor traballo de
investigacion de Tese Doutoral (de 700 €). Ademais, outorgaranse tamén dous premios do reto Catedra R
e Gradiant, de 700 € e 300 €.

Ciberseguridade: necesidade das pemes, prioridade de R

A seguridade dos sistemas e a proteccion dos seus datos converteuse nunha prioridade para as companias
galegas, tamén pequenas e medianas, cada vez mais conscientes de que un ciberataque pode supor igual-
mente para elas grandes perdas de informacion, de recursos e mesmo de reputacion; de ai a importancia
de dispor dun acceso a internet dotado de solucions de ciberseguridade avanzada que faran mais
seguros os dispositivos e a informacion sensible e fundamental do negocio.

A area de empresas de R traballou para responder as necesidades detectadas neste terreo tan sensible da
Ciberseguridade, con solucions especificas para cada caso, non s6 nas grandes corporacions senén tamén
nas pemes do territorio; e a dia de hoxe son xa case 5.100 os negocios que disponen do servizo de ciber-
seguridade pemes de R. Entre as sias vantaxes, o soporte dun experto dixital e medidas adaptadas para
protexer a rede, os dispositivos e os datos do/da cliente/a empresarial fronte a ataques de virus e malware.

Obxectivos alinados para seguir traballando conxuntamente

Coa sla presenza activa e como patrocinadora VIP e estratéxica desta primeira edicion de CIBER.gal, a
Catedra R ratifica a sa aposta mantida por seguir traballando conxuntamente con institucions pablicas e
privadas na divulgacion de conecemento e experiencia sobre Ciberseguridad, profundando nos seus riscos
e ameazas, desafios e solucions.

Porque esta xa se converteu nunha materia esencial e ineludible na conxuntura actual, e vai requirir ainda
mais, se cabe, a nosa atencién para tentar garantir o maior grao de seguridade posible a persoas e
empresas nun mundo cada vez mais dixitalizado a todos os niveis.

Inscricion nas actividades e mais informaciéon sobre o evento en:
https://catedrarciberseguridade.com/cybersec_es

comunicacion R
prensa@mundo-r.net
R.gdl
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