Nesta nova sesion dos obradoiros dixitais de R o auditorio coneceu
as claves para manter protexida a empresa en proceso de
dixitalizacion

Ciberseguridade nas pemes:
riscos e recursos nunha
contorna dixital

No encontro virtual desta mana os voceiros analizaron con detalle as
principais carencias das empresas no campo da Ciberseguridade e
propuxeron caminos para traballar protexidas a dia de hoxe na
contorna dixital.

O experto en marketing de R e do Grupo Euskaltel, ifiigo Gonzdlez,
sublinou a grande importancia da Ciberseguridade, en lina coa
aposta clara de R pola dixitalizacion das empresas, e por responder
de maneira sinxela as suas necesidades actuais.

Alvaro Briceno, experto en Ciberseguridade da consultora Fractalia,
coincidiu con Gonzalez ao destacar que é esencial o compromiso e a
concienciacion de toda a compaiia coa seguridade dixital.

Como en anteriores obradoiros dixitais de R, a xornada de hoxe, prac-
tica e interactiva para o auditorio, desenvolveuse no edificio virtual
de R e do Grupo Euskaltel “The Tech Experience”, lugar de encontro e
reflexion sobre tendencias tecnoléxicas e oportunidades para os ne-
gocios.

R continda acompanando as empresas galegas nos seus procesos de
dixitalizacion para que sigan sendo competitivas a todos os niveis e en
calquera escenario do mundo.

Venres, 4 de xuho de 2021.- Tras ddas sesions de encontros dixitais dedicadas ao
goberno e a explotacion do dato na empresa respectivamente, o obradoiro desta



mand debullou o esencial doutro dos temas que mais preocupan e mdis atencion
estan a reclamar no segmento empresarial na actualidade: a Ciberseguridade.

E, en concreto, a ciberseguridade en organizaciéns que compiten a un nivel menos
ambicioso que as grandes contas pero que non por iso -ou talvez por iso- corren e
correrdan serios riscos no universo dixital se non toman precaucions inmediatas para
protexerse de ‘ciberataques’ ou intrusions de calquera tipo.

“Ciberseguridade nas pemes” é o ftitulo do encontro interactivo que congregou
dixitalmente esta manda a responsables de empresas no auditorio do edificio virtual
The Tech Experience, lugar de encontro de R e do Grupo para a reflexion sobre
tendencias tecnoloxicas e oportunidades para os negocios da man de expertos.

Asi, tras a citada andlise do dato como obxecto de gobernanza e explotacion nas
organizacions, no obradoiro de hoxe analizaronse os riscos aos que esa informacion
pode permanecer exposta e os recursos imprescindibles para protexela todo o
posible. En suma, as vulnerabilidades, recomendacions de seguridade e soluciéns
disponibles para protexer a pequena e mediana empresa no dambito da
ciberseguridade.

Neste sentido, ifiigo Gonzdlez, responsable de Go fo Market de R e do Grupo,
asegurou que “a nova realidade dixital esixelles as empresas, mais que nunca, dispor
de sistemas de seguridade que garantan que a suda actividade diaria e os seus plans
de negocio poden levarse a cabo sen risco. O madis importante é a concienciacion
plena (“mindset dixital”) dos responsables das empresas de que a informaciéon é o
activo madis importante que poside o seu negocio, e por iso hai que protexelo en todo
momento dos riscos inherentes ao universo dixital. Mais isto non implica que sexa
imprescindible investir en ferramentas e recursos que suponan grandes desembolsos
para protexer os negocios (...)”

Un gran reto, un camino por percorrer

Segundo un estudo recente de Google sobre o panorama actual da ciberseguridade
en pemes en Espana, un 87 % das pequenas e medianas empresas ainda non
dispoien de solucions de seguridade para os maobiles; un 33 % delas non realiza
back up da saa informacion (sistemas de respaldo, copias de seguridade), e tan s6
un 33 % conta cun plan de continuidade de negocio.

ifigo Gonzdlez incidiu tamén na premisa de que a informacién é o activo mais
importante que posde un negocio, e como tal, “debemos protexela ante as vulnera-
bilidades das que esta exposta. (...) Os métodos de protecciéon que no pasado funciona-
ban, como o antivirus, xa non son abondos actualmente porque tanto os sistemas in-
formaticos como os seus dispositivos evolucionan a unha velocidade vertixinosa e é
necesario dotarse de ferramentas e medidas complementarias, mantelas e telas con-
tinuamente actualizadas”.

E como exemplo, o voceiro de R referiuse ao teletraballo: “Permitir nestes tempos o
traballo a distancia sen seguir unhas pautas de seguridade pode resultar moi arris-
cado para as organizacions. Ai estd o perigo de que os ‘ciberdelincuentes’ poidan
acceder G rede da empresa e a informacién que se xestiona, ou que potencialmente


https://thetechexperience.mundo-r.com/gl/the-tech-experience_3617#page=3617

os empregados utilicen ferramentas non permitidas e ponan en sifuacion de risco G
compania. A figura dun experto dixital é clave, neste sentido, para acompanar as em-
presas”.
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* Fonte: Estudo de panorama actual da ciberseguridade en pemes en Espaia. Google

Recursos para unha contorna ‘cibersegura’ nas pemes

Pola sta banda, Alvaro Bricefio, Director de servizos de Ciberseguridade e soporte
IT da consultora Fractalia, especializada en seguridade dixital, expuxo una serie de
recomendacions e solucions posibles ante este cambio do concepto de seguridade
en negocios e comercios.

“O primeiro e madis importante -asegurou Briceno- é o necesario compromiso
empresarial coa sequridade dixital: o punto de partida é unha permanente
concienciacion de toda a compania sobre a realidade das ameazas dixitais”.

(-..) “Pero ademais -continuou- hai outros recursos para reforzar unha contorna
‘cibersegura’, como o uso de ferramentas de seguridade (antivirus, firewall, efc..)
solventes e reconecidas no mercado; o acceso facil e rapido a un soporte de
seguridade ante posibles incidentes, o fomento de contornas seguras de rede a




que se conectan os/as empregados/as ou clientes/as; o mantemento dos
dispositivos sempre actualizados; as copias de seguridade continuas, sobre
todo dos datfos mais criticos; o uso de contrasinais potentes na organizacion; sen
esquecer que tamén é necesario asegurar os dispositivos mobiles”.

Al esta o reto, sen didbida: ese camino que cada vez mais organizacions deciden
percorrer para garantir o verdadeiro éxito dos seus procesos de dixitalizacion. A Ci-
berseguridade xa non é un plus optativo para grandes corporacions senén unha ne-
cesidade esencial para que calquera empresa ou negocio, sexa do tamano que
sexa, poida desenvolverse con seguridade e competir no seu mercado.

sumarios

Ihigo Gonzalez

“Apostar pola dixitalizacion das empresas implica necesa-
riamente apostar pola ciberseguridade”

“A informacion é o activo mais importante do negocio, e
hai que protexelo en todo momento dos riscos inherentes
ao universo dixital”

Alvaro Briceno

“O punto de partida é unha permanente concienciacion de
toda a compania sobre a realidade das ameazas dixitais”

“Unha contorna ‘cibersegura’ esixe ferramentas e soporte
de seguridade, contornas de rede robustas, dispositivos
sempre actualizados, contrasinais seguros e copias de
respaldo, entre outfras cousas”
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