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en ciberseguridade

CyberSec@GAL cierra su segunda
edicion, dedicada a la ciberseguridad en
tiempos de teletrabajo

e En formato virtual por las exigencias de la crisis sanitaria, el
segundo foro CyberSec@GAL se clausuré hoy con un programa
especialmente dirigido a las empresas y centrado en la
ciberseguridad en el teletrabajo.

e Alrededor de 350 personas siguieron online la jornada, en la que
bajo el lema “Riesgos del teletrabajo” se trataron aspectos diversos
de la ciberseguridad aplicada a esta practica laboral, de plena
actualidad a causa de la pandemia.

o También se presentaron en la clausura del foro el capitulo gallego
de ISMS Forum (Asociacion para el Fomento de la Seguridad de la
Informacioén) y el nodo CIBER.gal de la AMTEGA (Axencia para a
Modernizacion Tecnoloxica de Galicia).

e Expertos de dentro y fuera de la comunidad participaron hoy en la
clausura de CyberSec@GAL, mientras simultanea y
complementariamente se desarrollaba el I Foro de Ciberseguridad
de Galicia, organizado por el ISMS Forum gallego y dirigido a un
publico mas especializado.

e Promovido por la Catedra R en Ciberseguridade (iniciativa de las
Universidades de A Coruna -UDC- y Vigo -UVigo- y R) y por el
Colexio Profesional de Enxenaria en Informatica de Galicia (CPEIG) y
el Colexio Oficial de Enxeneiros de Telecomunicacion de Galicia
(COETG), el foro mantiene su vocacion de convertirse en referente
de la ciberseguridad en la comunidad gallega.

Jueves, 5 de noviembre de 2020.- El Director Corporativo Empresas de Ry del
Grupo Euskaltel, Isidro Fernandez de la Calle, junto a Mar Pereira, Directora de la
AMTEGA, Fernando Sudrez, Presidente del CPEIG, y el portavoz del ISMS Forum,
Roberto Baratta, presentaron esta manana la jornada de clausura del segundo foro
CyberSec@GAL, que quiere convertir a Galicia en referente en el campo de la
ciberseguridad, y que en esta ocasion se detuvo en la normativa, soluciones, retos y
riesgos de seguridad en el entorno digital del teletrabajo.



En la apertura del acto, Isidro Ferndndez de la Calle puso el acento en la
“importancia que en pocos meses ha conseguido el teletrabajo como modalidad
laboral de la mano de las nuevas tecnologias. El de las telecomunicaciones -anadio el
directivo de R- es un campo fundamental en nuestra sociedad desde hace anos, y en
la coyuntura actual de la pandemia se ha revelado como sector esencial con mas
rapidez e intensidad que nunca. Hablamos de un pilar imprescindible para superar
el bache que esta suponiendo para fodos y todas la crisis sanitaria provocada por la
COVID-19, que tiene trastocado sin preaviso nuestras vidas”.

Mar Pereira destacé que “la ciberseguridad es un elemento clave en el proceso de
transformacion digital que estamos viviendo y uno de los vectores sobre los que
estamos elaborando la Estrategia Digital de Galicia de la década 20-30. Estrategia
que, ante la crisis del coronavirus, adquiere una importancia renovada, pues las
tecnologias digitales se convierten en un facilitador positivo para responder a las
nuevas reglas de juego. En este escenario acabamos de poner en marcha el Nodo
de ciberseguridad de Galicia, instrumento de cooperacion al que se suman la
FEGAMP, las cuatro diputaciones y dos ministerios, y abierto a la adhesion de ofros
agentes publicos y privados para impulsar la concienciacion y la formacién de
ciudadanos y empresas, dandoles respuesta a refos complejos y promoviendo la
generacion de talento en este campo que aglutina las capacidades existentes”.

Fernando Sudrez, por su parte, subray6 que, a pesar de la progresiva
digitalizacion de nuestro entorno “no existe conciencia suficiente sobre la
importancia de proteger los datos que manejamos para llevar a cabo estrategias de
ciberseguridad que nos ayuden a tener una vida online mas protegida” (...) Suarez
apunté también la importancia de las iniciativas pablicas que se estan desarrollando
en este campo y que ponen de manifiesto que Espana esta en camino de consolidar
su posicion “como uno de los polos europeos empresariales que tiene enfre sus
objetivos crear proximamente 20.000 nuevos especialistas en ciberseguridad,
Inteligencia Artificial y datos”.

Roberto Baratta, representante del ISMS Forum en Galicia dijo que “mas que
nunca, en medio de una situacion de crisis y pandemia, con altos niveles de
incertidumbre, donde predominan la aceleracion digital y el teletrabajo masivo, y
donde las relaciones son cada vez mads y mas digitales, la ciberseguridad vuelve a
aparecer en la parte mas alta de los riesgos del ambito personal, profesional,
laboral, administrativo, empresarial, efc. Este encuentro propone dedicarle un
momento a la reflexion y al debate sobre el qué, el como, el cuando y el donde esta
funcion aporta valor en una situacién tan compleja”.

teletrabajo, nuevo desafio para la ciberseguridad

Bajo el lema “Riesgos del teletrabajo” y orientada especialmente al ecosistema
empresarial, la jornada de hoy corrié de la mano de expertos nacionales e
internacionales que comentaron aspectos diversos en el terreno de la
ciberseguridad en estos tiempos de teletrabajo. Diferentes perspectivas ofrecidas a
un auditorio de unas 350 personas de entidades y empresas que siguieron el foro en
formato integramente online en respuesta a los requerimientos de la crisis del
coronavirus.



Olaf M.Maennel, Profesor de ciberseguridad en este departamento de la
Universidad Tallinn de Tecnologia de Estonia, piensa que “muchas personas
recordaran 2020 como el ano en el que conocieron mas la educacién online, el
teletrabajo y los riesgos de la ciberseguridad. Pero en realidad, de todos los temas
que aparecieron en las noticias recientemente, solo el virus es nuevo; el resto de ellos
ya se han debatido con anterioridad. Hace anos ya que se pronostico el relevo de la
educacién superior por los MOOC (cursos online masivos y abiertos), las oficinas en
el hogar son objeto de deducciones fiscales en muchos paises desde hace muchos
anos, los ataques cibernéticos van en aumento desde hace un tiempo. Aun asi, esta
"nueva normalidad" esté debatiéndose en nuestra sociedad como algo que nos ha
cambiado irreversiblemente a todos y fodas. Lo que realmente hace falta ahora es
reflexionar sobre cudles son nuestras oportunidades y retos en este entorno”.

Susana Rey, destac6 que “desde el capitulo gallego de ISMS Forum estamos
convencidos de que podemos aportar mucho en ciberseguridad y en la area de la
privacidad al ecosistema econémico gallego. Por eso le agradecemos mucho la
CyberSec@gal su aproximacion a sectores como el académico, pymes o
adminisraciones puablicas. Para que puedan conocer también los recursos que
nuestra asociaciéon pone a su disposicion e invitarlos a colaborar con nosotros en las
diferentes areas de actuacion que tenemos habilitadas”.

Carlos Escudero, Director del area de Informatica de la UDC, destacd, en la mesa
debate sobre los “Riesgos en el teletrabajo”, el cambio radical que la crisis sanitaria
produjo, en tan s6lo unos dias, en la manera de funcionar de la Universidad, donde
todos los agentes implicados (alumnos, docentes, administrativos, investigadores...)
tuvieron “que realizar una fransformacion en su manera de trabajar, abandonando
la presencialidad en favor del acceso remoto a recursos de manera desconocida
para la mayor parte de la genfe (...) Escudero incidié en que los riesgos informaticos,
ante el incremento de la actividad telematica, constituyen una amenaza anadida a
esta situacion critica.

En la misma mesa participaron José Andres Freire Dapena, jefe del
Departamento de Implantaciéon y Gestion del Cambio de AMTEGA, Marco Lozano,
responsable Empresa de INCIBE, Antonio Fernandes, Cyber Security Manager de
FINSA y Pedro Santamaria, responsable de Sistemas de ROEIRASA.

Cerro6 esta segunda edicion de CyberSec@GAL la profesora viguesa Carmela
Troncoso, ingeniera de telecomunicaciones e investigadora especialista en
privacidad, maestra en la Escuela Politécnica Federal de Lausana, en Suiza, e
internacionalmente reconocida por dirigir el equipo europeo que trabaja en el
protocolo de la aplicacion de rastreo de contagios de la COVID-19, con la meta
primera de no comprometer la privacidad de la ciudadania. La profesora Troncoso
dijo que “la ayuda de la tecnoloxia es algo estupendo, pero es importante que
cuando la utilicemos no se cree un nuevo problema. Por eso hace falta buscar
siempre nuevas maneras de disenar soluciones tecnolégicas. Es fundamental”


https://linkedin.com/in/jose-andres-freire-dapena-b1890230
http://linkedin.com/in/marcoantoniolozanomerino
https://linkedin.com/in/afernandesvigo
https://www.linkedin.com/in/pedro-santamarina-6b75733/?originalSubdomain=es

CyberSec@GAL, de la mano del |1 Foro de la Ciberseguridad
de Galicia del ISMS Forum

CyberSec@GAL comenz6 su andadura de esta segunda edicion el pasado lunes,
impulsado de nuevo por la catedra R en Ciberseguridade, el CPEIG y el COETG y
con la colaboracién de la AMTEGA vy el centro tecnolégico Gradiant. Y en esta
ocasion el evento se ha desarrollado hermanado con el I Foro de Ciberseguridad
de Galicia, que complementariamente tuvo lugar también hoy organizado por el
capitulo gallego del ISMS Forum y dirigido a un piablico mds técnico y especializado.

CyberSec e ISMS Forum caminaran de la mano en Galicia desde este
momento, complementandose y reforzandose, para aportar a la comunidad el
conocimiento y los recursos necesarios que permitan avanzar en el campo de la
ciberseguridad. Se trata de superar riesgos en el mundo digital y de habilitar
medidas de ayuda, si es preciso, para personas y empresas en el futuro y también
en un momento tan complejo como el que estamos viviendo.

Esta misma semana se desarrollaron otras tres jornadas en las que se realizaron
talleres dirigidos a estudiantes universitarios y de Formacion Profesional para, entre
otras cosas, captar talento en ciberseguridad. El primer taller verso sobre las
vulnerabilidades en servidores Windows vy en la segunda jornada se hablé de
las amenazas en redes y aplicaciones. Asimismo, ayer miércoles, el Inspector
Profesor de la Escuela Nacional de Policia, Casimiro Nevado, impartié6 una
ponencia sobre un proyecto de la Policia Nacional, con colaboracion pablico-
privada, para la difusion de la cultura de la ciberseguridad. Y de la mano de
Gradiant y de Defcon Gal se lanzo6 el ciber-reto, compuesto por varios desafios
relacionados con la criptografia, el andlisis forense, el nefworking o el reversing
(técnica para luchar contra las aplicaciones maliciosas). Por Gltimo hoy, a cierre de
la jornada, el decano del Colexio Oficial de Enxeneiros de Telecomunicacion de
Galicia, Julio Sanchez Agrelo entregé6 los premios CyberSec@GAL a los mejores
trabajos académicos a nivel Grado, Master y Doctorado en el area de la
ciberseguridad y en el ambito universitario.

El cierre de esta segunda edicion del foro CyberSec@GAL corrié a cargo del
Profesor Manuel Ramos Cabrer, Vicerrector de Ordenacion Académica y
Profesorado de la Universidade de Vigo.

Se puede consultar aqui el programa completo que se ha desarrollado estos dias en
las jornadas y seguir el evento completo en #CyberSecGal2020.

Sobre la catedra R en Ciberseguridade
La catedra R en Ciberseguridade, desarrollada por el operador gallego en colaboracion con
las Universidades de Vigo y de A Coruna, y financiada por la Fundacion Euskaltel Konekta, es
la primera catedra interuniversitaria que tiene lugar en Galicia. Persigue bdsicamente
promover el desarrollo de competencias profesionales del alumnado y mejorar la
capacitacién de los miembros de la comunidad universitaria. La idea es adaptar fodo ese
potencial de conocimiento y preparacién a las necesidades de la empresa fomentando, en
paralelo, la formacion continua, la innovacién y la investigacién en el area de la
ciberseguridad.
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